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ＳＮＳ事業者の本人確認義務等に関する意見書 

 

第１  意見の趣旨 

１  総務省、消費者庁及び消費者委員会に対し、以下の点につき調査するよう求

める。 

①ソーシャルネットワーキングサービス（以下「ＳＮＳ」という。）（特に利

用者の登録時に本人確認を十分に実施していないもの）が詐欺行為や消費者

被害（以下「詐欺行為等」という）の誘引手段として多用されている実態 

②ＳＮＳ事業者による本人確認の実態及びその記録の保管状況 

③ＳＮＳ利用者を特定する情報について、弁護士法第２３条の２に基づく照会

がなされた場合のＳＮＳ事業者の対応状況 

２  総務省に対し、第１項記載の調査を踏まえ、ＳＮＳを詐欺行為等のツールと

して利用させないための、実効性のある措置を講じるよう求める。 

具体的には、ＳＮＳ事業者における本人確認義務の導入、ＳＮＳ利用者を特

定する情報の照会に対してＳＮＳ事業者が適切な対応をするための対策、ＳＮ

Ｓ事業者の適切な本人確認記録の保管義務の導入、消費者からの本人確認記録

の開示請求制度及び開示した場合のＳＮＳ事業者の責任制限規定の整備等を検

討するよう求める。 

３  消費者庁及び消費者委員会に対し、第１項記載の調査を踏まえ、総務省が第

２項記載の実効性のある措置を速やかに講じるよう、総務省に対する適切な働

きかけまたは意見表明の実施を検討することを求める。 

第２ 意見の理由 

１ ＳＮＳを犯罪ツールとして悪用した被害の増加 

SNS は、利用者数が増加の一途をたどり、生活に欠かせないコミュニケーシ

ョンツールとして社会的に極めて重要な役割を果たすようになっている。 

そのため、ＳＮＳが犯罪ツールとして悪用される事案も多発している。この
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ことは、ＳＮＳ事業で日本最大のシェアを有するＬＩＮＥ株式会社（以下「Ｌ

ＩＮＥ社」という。）が公表している、日本の捜査機関からの開示請求要請件

数が増加傾向（少なくとも高止まり傾向）にあることからも分かる1。 

また、内閣府消費者委員会のデジタル化に伴う消費者問題ワーキング・グル

ープが令和４年８月に公表した報告書においては、ＳＮＳで知り合った相手か

らの誘いがきっかけとなる消費者トラブルが増加していると指摘されている。 

２ 本人確認規制が不十分であること 

このようにＳＮＳが犯罪ツールとして悪用され、あるいはＳＮＳをきっかけ

とした消費者トラブルが増加する一因として、ＳＮＳ事業者による本人確認規

制が不十分なままであることが考えられる。 

たとえば、ＬＩＮＥ社が提供する「ＬＩＮＥ」のユーザーとして新規登録す

るには、住所・生年月日のみならず名前（実名）の登録すらも不要である。ま

た、ＬＩＮＥへの新規登録を行うには電話番号の登録及びショートメールサー

ビスを用いた認証（以下「ＳＭＳ認証」という。）が必要であるものの、ＳＭ

Ｓ認証は、必ずしもショートメールが送られた先の携帯電話の契約者がＬＩＮ

Ｅの新規登録者本人であることを保証するものではない。例えば、当該携帯電

話の所持者が、第三者に対し、その番号及び認証コードを提供すれば、当該第

三者は当該携帯電話の所持者ではないにもかかわらず、ＬＩＮＥに新規登録す

ることが可能となる。実際にも、近時、ＳＭＳ認証代行業者の存在が問題視さ

れ、警察による悪質な業者に対する取り締まりが行われている。 

そして、こうした本人確認が不十分である実態は、ＬＩＮＥ社のみならず、

多くのＳＮＳ事業者に共通しているのが現状である。 

このように、ＳＮＳ事業者の本人確認は不十分であるが、現在の法規制は携

帯電話不正利用防止法上の携帯音声通信事業者や、犯罪収益移転防止法上の電

 
1 LINE Transparency Report 捜査機関からのユーザー情報開示・削除要請 
https://linecorp.com/ja/security/transparency/2022h1 
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話受付代行業者・電話転送サービス事業者等に本人確認義務を課しているにと

どまる。そのため、携帯電話通信に該当せず、電話回線を使用しないＬＩＮＥ

等のＳＮＳは、当該規制には服さないものとなっている。 

平成１８年４月に施行された携帯電話不正利用防止法は、携帯電話が特殊詐

欺等の犯罪ツールとして多用されるようになったことを受けて、携帯電話事業

者に契約者の本人確認を身分証明書等の公的な本人確認書類で行うことを義務

付けたものである。ＳＮＳが犯罪ツールとして悪用される事案が多発している

現在、携帯電話不正利用防止法と同様の厳格な本人確認規制を導入すべきであ

る。 

３ 被害救済の困難性 

詐欺行為等の被害者が、被害回復のため民事訴訟の提起や交渉を行おうとす

る場合、相手方の特定が必要不可欠である。相手方の特定につながる情報とし

ては、①相手方のＳＮＳアカウントを特定するＩＤ、②相手方が登録した電話

番号、③相手方の氏名等が考えられる。 

しかし、たとえばＬＩＮＥでは、ＬＩＮＥ ＩＤの登録は任意であり、登録

してもメッセージ画面には表示されない。また、登録電話番号が他者に表示さ

れることはなく、氏名も任意の名前での登録・変更・表示が可能であるため、

被害者が相手方の特定につながる情報を全く得られないことが非常に多い。 

そのため、被害者が、ＬＩＮＥ社に対し、詐欺行為等に用いられたＬＩＮＥ

アカウントについて、相手方を特定するための情報について照会しようとして

も、ＬＩＮＥ社に対し照会を行う手掛かりすら得られず、被害回復ができない

結果となる。 

ごく稀に、被害者が詐欺行為等に関与した相手方のＬＩＮＥ ＩＤを把握で

きていることがあるが、この場合であっても、ＬＩＮＥ社は、詐欺行為等に関

与した相手方を特定するための情報に関する弁護士法２３条の２に基づく照会

（以下「弁護士会照会」という。）に対し、回答することに消極的な傾向にあ
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る。 

また、ＬＩＮＥ社は、弁護士会照会に対し、「対象アカウントが退会してい

るので調査できない」旨の回答をすることもある。仮にＬＩＮＥ社が退会した

利用者の情報を直ちに削除するような運用を行っているとすれば、詐欺行為等

に関与する者らが被害者から金員を詐取した後にＬＩＮＥアカウントを削除し

てしまえば詐欺行為者らを特定する情報は全く存在しないことになり、詐欺行

為者らは、容易に逃げおおせてしまうことになる。 

このようなＬＩＮＥの仕組みないしＬＩＮＥ社の運用は、ＬＩＮＥが利用さ

れた詐欺行為等の被害救済を極めて困難にしている。 

４ 弁護士会照会への回答が通信の秘密を侵害しないこと 

なお、ＳＮＳ事業者が、利用者の電話番号やメールアドレス等の相手方を特

定するための情報に関する弁護士会照会に対して回答を行っても、通信の秘密

（憲法２１条２項後段、電気通信事業法４条、同法１７９条）を侵害すること

にはならない。 

総務省の「電気通信事業における個人情報保護に関するガイドライン（平成

２９年総務省告示第１５２号。最終改正平成２９年総務省告示第２９７号）の

解説」において、「個々の通信とは無関係の加入者の住所・氏名等は、通信の

秘密の保護の対象外であるから、基本的に法律上の照会権限を有する者からの

照会に応じることは可能である。」としている。また、携帯電話事業者は、通

信の秘密を守るべき電気通信事業者であるが、契約者の住所・氏名等が個々の

通信の内容が推知されるものではないことから通信の秘密の保護の対象外であ

るとして、弁護士会照会に回答してきた実績がある。 

ＳＮＳ事業者が弁護士会照会に対し回答する場合も同様であり、電話番号や

メールアドレス等の照会に回答したとしても、個々の通信の内容が推知される

ものではなく、通信の秘密を侵害するおそれはない。 
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５ 実効性のある措置の提案 

上記のような問題に対処するための実効性のある措置として、以下のような

ものが考えられる。 

第１に、ＳＮＳ登録時に本人確認を義務化すべきである。本人確認の際は、

公的な身元確認書類によって氏名・住所・生年月日を確認することが望ましい。 

第２に、被害者がＳＮＳを用いた詐欺行為等を行う者らのアカウントを特定

する情報を取得できるような体制を整備すべきである。たとえば、被害者から

ＳＮＳ事業者に対する通報や、被害者が依頼した弁護士からのＳＮＳ事業者に

対する通知に基づき、ＳＮＳ上のＩＤや、それに代わるＳＮＳ上のアカウント

を特定しうる情報を開示するなど、相手方特定を可能とするような適切な措置

を講ずることなどである。 

第３に、詐欺行為等に関与した相手方を特定する情報について、弁護士会照

会がなされた場合、照会先に報告義務があることを踏まえ（最高裁第三小法廷

平成２８年１０月１８日判決）、照会先であるＳＮＳ事業者は事案及び照会事

項に応じて適切に報告しなければならない点を、周知徹底させるべきである。 

第４に、犯罪収益移転防止法が定めるように、たとえ相手方がＳＮＳのアカ

ウントを削除したとしても、ＳＮＳ事業者が同相手方の特定情報を直ちに削除

することのないよう、本人確認記録の適切な保管義務等を課すべきである。 

６ 結語 

以上により、当会は、意見の趣旨記載のとおり、各関係機関において速やか

に実態を調査の上、適切な措置を講じることを求める。 

 

２０２３年（令和５年）４月１１日 

長野県弁護士会 

会長 山  岸  重  幸 


